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NO Ransomware!

Resumen
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Ensefie a los empleados de las PYMES los peligros del
ransomware, como se transmite y cOmo pueden protegerse.

Las bonitas lecciones se envian por correo electronico
directamente a las bandejas de entrada de los empleados.
Cada leccion va acompafiada de un cuestionario.

Informes exhaustivos sobre la actividad, el progreso y los
conocimientos del usuario.

Completa consola de administracion con un sencillo sistema
de licencias e informes detallados.
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NO Ransomware!

Posicionamiento

El ransomware ha llegado para
quedarse

Los ataques de ransomware son una
de las ciberamenazas de mas rapido
crecimiento en la historia reciente: los
informes de incidentes de ransomware
aumentaron un 62 % en 2021 en
comparacion con 2020. Se espera que
este repunte explosivo de los ataques
continde en 2023 y los proximos afos.

Somos diferentes

Somos conscientes de que el
ransomware es responsable de al
menos el 10% de todas las filtraciones
de datos, y su tasa de éxito se debe
principalmente a errores humanos. Por
ello, hemos creado un completo
programa de formacion centrado en el
ransomware con nuevas y exclusivas
formas de ensefianza.

Contexto

NO Ransomware! es la primera pieza
de una formacion completa en
ciberseguridad. Su objetivo es ayudar
a las pymes a tomar conciencia
cibernética antes de pasar a una
formacion en ciberseguridad mas
avanzada, como el ATTACK
SIMULATOR.
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NO Ransomware!

Contenido
formativo

NO Ransomware! puede ayudar
a todos los usuarios a
convertirse en expertos en
identificar y evitar los ataques
de ransomware..
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Bonitas lecciones de "lectura’
enviadas por correo
electronico directamente a
los empleados.

Cuestionarios con opciones
multiples, uno por cada
leccion de "lectura”.

Lecciones interactivas que
ensefian a los usuarios a
identificar indicios
sospechosos en correos
electronicos, sitios web y
mensajes de texto.



NO Ransomware!

- Ensefa a los usuarios a
identificar correos electronicos,
paginas web y mensajes de
texto maliciosos.

Let's start with the subject. Does it look suspicious to you? n

Lecciones o [ Pmete——

From: Police Department <alert@us-federal-police.com>

- QOrienta la atencidén de los
usuarios hacia elementos

interactivas

Federal State

Crea reflejos de RS — especificos que permitan
Clbersegurldad Utlles al abrlr un ‘,1:,.,‘ Notice of Intended Prosecution (NIP) Information detectar un pOSIbl'e
correo eleCtronICO, aCCeder a . !naccorflanccw?thSccn‘on‘loflhclioa’d']‘r?"icOffcmlczsofl‘?‘i&V-chcrcbymformyvuthatil is intended to take ataque de ransomware.

Una péglna Web O leer un Hekerits Details of the Offence

mensaje de texto. i
- Involucra a Los Usuarios
mediante preguntas y
ofrece consejos Utiles

basados en sus respuestas.
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Cronologia

Lecciones distribuidas a lo largo de un afio.

Lecciones de
“lectura”

(2 - 3 lecciones /semana)

Lecciones interactivas 1 1

(1leccién / mes)
Leccién Final
& Encuesta 1

m’1 m2 m3 m4 m5 mo6 m7/ m8 m9 m10 m11 m12
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01 Cree facilmente una red
de socios con un sistema
de login integrado.

02 Sistema de licencias
basado en cddigos que
pueden enviarse
directamente a los
usuarios finales.
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Médulo Partner

Servicio de valor agregado para diferenciarse vs la competencia

03 Sistema avanzado de
gestion de clientes, con
eventos de actividad para
cada usuario final.



